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NIS2 och CRA for datacenter

— OT-attackyta, klassning
och compliance-gap

Varfor datacenteroperattrer ar Bilaga | i NIS2, hur CRA paverkar er utrustning och
hur Mimir365 tacker de sex kritiska OT-compliance-gapen.
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OT-gap tackta



NIS2 — klassificering och Bilaga I-krav

Datacenteroperatorer ar explicit listade i NIS2 Bilaga | (Annex I) under sektorn "Digital
infrastruktur”. Det innebar den strangaste tillsynsregimen — proaktiva revisioner av PTS,
personligt ledningsansvar och sanktioner utan storlekstroskel.

Tre driftsformer — NIS2-klassning

Driftsform INISYZJIEGE Sanktionsniva Tillsynsmyndighet
Co-location, hyperscale, Bilaga | — Vasentlig 10 MEUR /2 % PTS (Post- och
enterprise-DC omsattning telestyrelsen)
laaS/PaaS/SaaS- Bilaga | — Vasentlig 10 MEUR /2 % PTS + IMY vid
leverantorer, MSP omsattning personuppgifter

Privata serverrum, edge-DC Bilaga Il — Viktig 7MEUR/1,4% PTS / sektorsmyndighet
i NIS2-org. omsattning

Ingen storlekstroskel for datacenteroperatorer

Till skillnad fran de flesta NIS2-sektorer galler storleksgranserna ("e50 anst. / "e10 MEUR) INTE for
datacenteroperatorer listade i Annex I. Ar ni datacenteroperator omfattas ni oavsett storlek.

NIS2 Artikel 21 — tio obligatoriska atgardsdomaner

I”  Riskhantering: tdcker ALLA system — IT OCH OT (kraft, kyla, BMS, passerkontroll)

I’ Incidenthantering: definierade roller, eskaleringsvagar och 72h-process mot PTS

I’ Kontinuitetsplanering: BCP/DRP testad — inkluderar OT-haveri (kylbortfall, UPS-fel)

I’ Leverantorskedjans sakerhet: Schneider, Vertiv, Stulz fjarratkomst — avtalad och loggad
I Natverkssakerhet: OT-segmentering — kraft/kyla/BMS separerat fran IT och kund-VLAN
I MFA for all privilegierad atkomst inklusive OT-management-system

I’ Sarbarhantering: firmware-CVE:er i UPS/PDU/CRAC kartlagda och patchade

I"  Kryptografipolicy: data i rorelse och i vila — géller &ven OT-kommunikation

I’ HR-sékerhet och fysisk sakerhet: tilltrade till maskinsalen och OT-system

I Styrelseansvar: ledningen personligen ansvarig, formellt godkanner riskhanteringsplanen
Y

&j Personligt ledningsansvar

NIS2 Artikel 20 innebéar att ledningen personligen kan hallas ansvarig for NIS2-brott. Styrelseledamater
kan forbjudas att utdva ledningsfunktioner. Kunskapskrav: ledningen ska genomgé regelbunden
utbildning i cybersékerhet.



Kapitel 2

CRA och datacenter-OT

Cyber Resilience Act (EU 2024/2847) ar en produktforordning som trader i kraft i faser till augusti
2027. Den styr tillverkarna av er DC-utrustning — men som operator bar ni ansvar for att halla
CRA-certifierade produkter sdkra och patchade.

CRA-klassning av typisk datacenter-OT

CRA-klass Utrustning i datacenter Krav pa tillverkaren

Default PDU, miljosensorer (temperatur/fukt/lacka), enskilda loT- Sjalvdeklaration — CE-marke
enheter utokat

Klass | UPS med SNMP/web-hantering (APC, Eaton, Vertiv), Tredjepartsgranskning eller
passerkontroll-servrar, KVM-switchar harmoniserad standard

Klass Il Core switches, routrar, brandvaggar (Cisco, Arista, Palo Obligatorisk tredjepartscertifiering

Alto, Fortinet, Check Point)

IACS- BMS-kontroller (Siemens Desigo CC, Schneider EU-certifiering — strangaste
komponenter EcoStruxure), brandlarm-PLC, ATS-kontroller klassen

Dubbelt ansvar: NIS2 for befintlig utrustning, CRA for ny

I’ CRA géller INTE retroaktivt — befintlig utrustning tacks inte automatiskt

I’ NIS2 kraver anda riskhantering for befintlig utrustning — CVE:er i APC-firmware &r ett NIS2-problem
nu

I Inkop efter aug 2027: allt nytt natverksanslutet OT-equipment kraver CRA-certifikat
I’ Operatorens ansvar: security patches fran tillverkaren ska installeras inom rimlig tid

" Klass Il (natverksutrustning): obligatorisk tredjepartscertifiering — boérja begar CRA-roadmap av
leverantdrer nu

|
@=Y Strategisk nyckelpunkt
En DC-operatér med 200 enheter OT-utrustning har typiskt 15-25 tillverkare med aldersspann 3-15 ar.
Ingen gemensam sakerhetsarkitektur. CRA-compliance pa pappret I6ser ingenting om ni inte vet vad
som faktiskt ar uppkopplat och vilket firmware det kér. Mimir365 ar det operativa lagret som gor att ni
faktiskt kan efterleva bada direktiven.



OT/loT-attackytan i maskinsalen

Kapitel 3

Moderna datacenter har valskyddad IT-milj6 — brandvaggar, SIEM, SOC, penetrationstestning.
Men ett parallellt OT-nat av kraft-, kyl- och fastighetssystem saknar i stort sett all

cybersékerhetskontroll.

Sju systemkategorier som NIS2 kraver att ni kontrollerar

Typ / protokoll

Attackscenario

Mimir365-atgard

Strémforsorjning (UPS/
PDU/ATS)

Kylsystem (CRAC/
CRAHY/Chiller)

BMS / SCADA

Passerkontroll och
CCTV

Out-of-band
management

Brandskydd och
suppression

Miljéévervakning (l1oT)

SNMP vi/i2,
webgranssnitt — APC,
Eaton, Vertiv

Modbus TCP,
webgranssnitt — Vertiv,
Stulz, Schneider

BACnet/IP, Modbus TCP
— Siemens Desigo,
EcoStruxure

TCP/IP — Lenel,
Software House, Axis,
Hikvision

IPMI/BMC, konsolservrar
— Opengear, Lantronix

BACnet, proprietart —
Siemens, Honeywell

MQTT mot leverantorens
moln — diverse tillverkare

Fjarrstyrd
stromavstangning for hela
rack-rader

Set-point-hdjning !" termisk
haveri 15-45 min

Styr kyla, tilltrade och
brand utan autentisering

EOL Windows,
defaultiésenord !" fysiskt
tilltrade

Brygga OT—IT, lateral
forflyttning

Obehdrigt utlést FM-200 V'
IT-haveri och personrisk

Sensorspoofing,
okontrollerad
datadverforing

OT-inventering, firmware
CVE-scan, SNMP-
segmentering

OT-probe,
anomalidetektion, set-
point-larm

BMS-probe,
kommandobloggning,
korrelation IT-SIEM

OT-inventering, EOL-
flaggning, loggkorrelation

Management VLAN-
isolering, loggning

BMS-loggning,
anomalidetektion pa
suppression-kommandon

Proxy-loggning,
segmentering mot externa
moln

Termisk attack — snabbaste vagen till totalt driftstopp

En angripare med atkomst till ett CRAC/CRAH-system hojer set-point-temperaturen med 8-10°C. Vid full
serverbelastning (typiskt i ett modernt DC) stiger temperaturen i drabbade rack fran 22°C till dver 40°C pa

15-45 minuter.

Servrar borjar CPU-throttling, sedan emergency shutdown. Utan OT-natverkslogg kan operatoren inte avgora
om det ar tekniskt fel eller riktad attack — och saknar underlag fér NIS2:s obligatoriska 72h-rapport till PTS.



De sex NIS2/CRA-compliance-gapen

Dessa sex gap ar de vanligaste bristerna vi identifierar vid kartlaggning av en datacenter-
anlaggnings NIS2-beredskap. Varje gap ar ett potentiellt NIS2-brott och en dokumenterad
attackyta.

Gap 1 — UPS och PDU utan cybersakerhet

APC/Vertiv UPS-system kér SNMP v1/v2 med okrypterade community-strangar ("public"/"private") och web-
granssnitt med defaultlésenord. Ofta p4 samma VLAN som IT-management. En komprometterad UPS-
controller = fjarrstyrd stromavstangning.

Mimir365-16sning: Passiv OT-inventering kartlagger alla UPS/PDU-enheter med firmware-version och SNMP-
konfiguration. CVE-scan identifierar kinda sarbarheter. OT-natverkssegmentering isolerar kraft-VLAN.

Gap 2 — BMS ar okartlagd attackyta

Siemens Desigo och Schneider EcoStruxure BMS kér BACnet/IP och Modbus TCP utan autentisering som
standard. BMS styr kyla, tilltrade och brandskydd. En BMS-kompromiss kan orsaka termisk haveri, obehdorigt
fysiskt tilltrade och felaktigt utldst brandskydd.

Mimir365-16sning: OT-probe p& BMS-natverkssegmentet loggar alla BACnet/Modbus-kommandon.
Anomalidetektion larmar vid set-point-andringar utanfor operativa parametrar. Handelselogg korreleras med
IT-SIEM.

Gap 3 — Leverantorsatkomst okontrollerad

Schneider Electric, Vertiv och Stulz har permanenta VPN-tunnlar for fjarrovervakning och service. Dessa ar
typiskt inte loggade, inte tidsbegransade och aldrig reviderade. NIS2 Artikel 21.2(d) kraver att leverantorers
atkomst ar avtalad, loggad och kontrollerad.

Mimir365-16sning: All OT-nétverkstrafik per leverantdr och enhet loggas automatiskt. Atkomst kan
tidsbegransas via natverkspolicyer. Leverantorsrevisionsrapport genereras lIopande for NIS2-dokumentation.

Gap 4 — Firmware-desert i kraft och kyla

UPS- och CRAC-firmware ar typiskt 3—7 ar bakom aktuell version. CVE-2021-22805 (Schneider APC),
CVE-2022-29953 (Vertiv Liebert) och liknande kritiska sarbarheter ar publikt dokumenterade sedan ar —
men aldrig patchade i falt.

Mimir365-16sning: Kontinuerlig kartlaggning av OT-firmware mot NVD/CVE-databaser. Automatisk advisory-
varning nar ny sarbarhet publiceras for er specifika utrustningsprofil. Patchningsplan med prioritering.

Gap 5 — Fysisk sakerhet &r cybersakerhet

Access-kontroll-servrar kor Windows Server 2016-2019 med utgéende support. CCTV-kameror (Hikvision,
Axis) med defaultldsenord. Access control-systemets databas har séllan MFA. Kompromiss = obevakat
fysiskt tilltrade till all hardvara i maskinsalen.

Mimir365-16sning: Passerkontroll och CCTV ingar i OT-inventeringen. Flaggar EOL-OS och
defaultkonfigurationer. Loggkorrelation: fysisk tilltradesh&ndelse mot IT-sékerhetslogg och OT-nétverkslogg.

Gap 6 — Ingen OT-incidentlogg



NIS2 kraver 72h-rapport till PTS med rekonstruerad handelsekedja. Datacenter har IT-SIEM men noll OT-
logg. Vid termisk attack, UPS-manipulation eller BMS-intrdng saknas underlag. En ofullstandig rapport kan
utlosa formell tillsyn.

Mimir365-16sning: Kontinuerlig OT-natverksloggning med 12 manaders retention. Korrelation mot IT-SIEM
och fysisk tilltradeslogg. MSB/PTS-rapportmall med rekonstruerad OT-tidslinje genereras automatiskt.



Kapitel 5

Redundans, kontinuitet och incidenthantering

NIS2 kraver dokumenterad redundans, testad kontinuitetsplan och fungerande 72h-
incidentprocess. Uptime Institutes TIER-klassning ger ramverket for redundanskraven.

TIER-klassning och NIS2-relevans

TIER Tillganglighet Redundans NIS2-relevans

| 99.671 % Ingen Ej lamplig for NIS2-skyldiga —
enstaka fel ger driftstopp

I 99.741 % Delvis N+1 Marginal — planerat underhall
kraver partiellt driftsstopp

1 99.982 % N+1 concurrent maintainable Miniminiva for de flesta N1S2
Bilaga I-entiteter

IV 99.995 % 2N+1 fault tolerant Rekommenderat for
samhallskritiska datacenter

NIS2-incidentrapporteringskedjan — datacenter

Tid Atgérd Mottagare

0-4h Initial bedomning och inneslutning — OT och IT Intern CSIRT/SOC
4-24 h Tidig varning (early warning) — inklusive OT-incident NCSC / CERT-SE
24-72 h Fullstandig incidentrapport med OT-tidslinje PTS (datordrift) + MSB
1 manad Slutrapport med root cause och atgardsplan PTS + intern ledning

BCP/DRP — OT-perspektivet

I Kylbortfall: dokumenterat RTO — hur lang tid tills termisk shutdown vid total CRAC-forlust?
I’ Strémavbrott: UPS-autonomi x dieselgeneratorns starttid — gap dokumenterat och testat
" BMS-kompromiss: fallback-lage for manuell kylstyrning definierat och dvat

I’ Leverantdrsberoende: eskalationsvagar till Schneider/Vertiv/Stulz vid OT-incident

I’ Kommunikationsplan: kunder informeras vid incident som paverkar SLA



Checklista: NIS2/CRA-beredskap datacenter

Anvand denna lista for att kartlagga er nuvarande NIS2-status och identifiera de mest kritiska
gapen. Mimir365 automatiserar samtliga punkter I6pande.

NIS2 Governance och ledningsansvar

Utsedd CISO eller sékerhetsansvarig med OT-mandat

Styrelsen formellt godkant riskhanteringsprocessen

Riskhantering dokumenterad fér OT (kraft, kyla, BMS, passerkontroll)

Leverantorskedjans sékerhet kartlagd och avtalad (Schneider, Vertiv m.fl.)

00000

Kontakt med PTS etablerad och dokumenterad

OT/loT-inventering och segmentering

Komplett lista 6ver UPS, PDU, CRAC/CRAH, BMS-noder och loT-enheter
Firmware-versioner kartlagda med CVE-exponering

OT-nat separerat fran IT-nat och kund-VLAN

SNMP v1/v2 ersatt med v3 eller OT-natverksisolering

Defaultldsenord bytta pa alla OT-enheter

Leverantorers fjarratkomst loggad och tidsbegransad

000000

CRA-forberedelse

0O CRA-klassning genomford for alla natverksanslutna OT-enheter
() Leverantérers CRA-roadmap begard for Klass | och ll-utrustning
O Inkopsprocess uppdaterad: CRA-krav géller fran aug 2027

O Patch-hanteringsprocess for OT-firmware dokumenterad

Incidenthantering och 72h-process

72h-incidentprocess dokumenterad och testad specifikt for OT-incident
OT-néatverkslogg aktiv med minst 12 manaders retention

OT-logg korrelerad mot IT-SIEM och fysisk tilltradeslogg
MSB/PTS-rapportmall klar med OT-tidslinje

Kontinuitetsplan (BCP) inkluderar OT-haveri (kylbortfall, UPS-fel)

00000

Energi och ESG-rapportering

(1) PUE mats och rapporteras kontinuerligt (EED-krav fér DC >1 MW)
() WUE och CUE sparas fér CSRD-rapportering

0O Energioptimering dokumenterad: ASHRAE A2-set-points, frikyla

() Fornybar energiandel (REF) rapporteras mot EU-taxonomin

[e¢]



Redo att ta nasta steg?

Boka ett kostnadsfritt strategisamtal med en av vara specialister.
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