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NIS2 och CRA for kommuner
och statliga myndigheter

— OT-compliance for offentlig
sektor

Varfor offentlig forvaltning ar Bilaga I, hur kommunledningens personliga ansvar
aktiveras och hur Mimir365 tacker de sex kritiska OT-compliance-gapen.
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NIS2 — klassificering av offentlig forvaltning

Offentlig forvaltning ar explicit listad i NIS2 Bilaga | (Annex 1) som vasentlig sektor. Kommuner,
regioner och statliga myndigheter med mer an 50 anstallda eller 10 MEUR i omséttning omfattas. |
Sverige &r MSB (Myndigheten fér samhallsskydd och beredskap) tillsynsmyndighet for sektorn.

NIS2-klassificering — offentlig sektor i Sverige

Entitetstyp NIS2-bilaga Tillsynsmyndighet Sanktionsniva
Statliga myndigheter (>50 Bilaga | — Vasentlig MSB 10 MEUR /2 %
anst.) omsattning
Kommuner och regioner Bilaga | — Vasentlig MSB 10 MEUR /2 %
(>50 anst.) omsattning
Kommunala bolag — energi, Bilaga | — Vasentlig MSB + sektorsmyndighet 10 MEUR /2 %
VA, avfall omsattning
Kommunala bolag — 6vrigt Bilaga Il — Viktig MSB 7MEUR/1,4%
(>50 anst.) omséttning

Cybersakerhetslagen och MSB-foreskrifterna

Sverige transponerade NIS2 via Cybersakerhetslagen (SFS 2024:xxx) som tradde i kraft 2025. MSB:s
kompletterande foreskrifter (MSBFS) preciserar de tekniska och organisatoriska kraven. MSB har rétt att
genomfora proaktiva tillsynsrevisioner av vasentliga entiteter — inklusive OT-miljon.

NIS2 Artikel 21 — tio obligatoriska atgardsdomaner for kommuner

E

Riskhantering: ticker ALLA system — IT, OT (BMS, HVAC, VA-SCADA) och loT i kommunala
byggnader

Incidenthantering: definierade roller, eskaleringsvagar och 72h-process mot MSB och CERT-SE
Kontinuitetsplanering: BCP/DRP testad — inkluderar OT-haveri (kylbortfall, BMS-kompromiss)

Leveranttrskedjans sakerhet: Siemens, Schneider, JCI-atkomst — avtalad, loggad och
tidsbegransad

Natverkssakerhet: OT-segmentering — BMS/HVAC separerat frdn administrativa IT-system
MFA for all privilegierad atkomst inklusive BMS och SCADA-system

Sarbarhantering: firmware-CVE:er i BMS-kontroller, HVAC och passerkontroll kartlagda
Kryptografipolicy: data i rérelse och i vila — galler aven OT-kommunikation pa fastighetsbus
HR-sékerhet och fysisk sékerhet: tilltrade till driftcentraler och OT-managementsystem

Styrelseansvar: kommunstyrelse och néamnder personligen ansvariga — formellt godkénner
riskhanteringsplan

&-p Personligt ledningsansvar aktiveras

NIS2 Artikel 20 innebar att kommunstyrelseledamaéter, namnder och generaldirektérer personligen kan
hallas ansvariga for NIS2-brott. Kunskapskrav: ledningen ska genomga regelbunden utbildning i
cybersékerhet och informationssakerhet. Styrelseledamoter kan, vid upprepade brott, forbjudas att utbva
ledningsfunktioner.



Kapitel 2

Personligt ledningsansvar — art. 20 i praktiken

NIS2 Artikel 20 &r en av de mest genomgripande foréndringarna for offentlig sektor. Det récker inte
langre att delegera cybersakerhet till IT-avdelningen — ledningen &ager fragan juridiskt och
personligt.

Vad Artikel 20 kraver av kommunledningen

I'  Ledningen ska GODKANNA riskhanteringsatgarderna — formellt protokollfért beslut

I Ledningen ska OVERVAKA genomforandet av NIS2-atgarder — Idpande rapportering
I" Ledningen ska GENOMGA cybersékerhetsutbildning — dokumenterat och regelbundet
" Ledningen & PERSONLIGT ANSVARIG vid brott — ej enbart organisationsansvar

I Vid upprepade brott: forbud mot att utdva ledningsfunktioner

Praktiska krav pa kommunstyrelsen

Krav Hur det uppfylls Dokumentation

Formellt godkannande av Kommunstyrelsebeslut med NIS2-GAP- Protokoll + GAP-rapport
riskhanteringsplan analys som beslutsunderlag

Lépande Overvakning av Kvartalsvisa lagesrapporter till Ledningsprotokoll

NIS2-status ledningsgrupp och styrelse

Cybersakerhetsutbildning for Strukturerad utbildning — minst 1 géng Utbildningsdokumentation
ledningen per ar

Leverantdrskedja godkand Styrelsebeslutat sakerhetskrav i avtal med Avtal + leverantérsgodkannande

kritiska leverantorer

|
@<RUp Offentlighetsprincipen och sekretess

Kommuners NIS2-dokumentation kan begéras ut under offentlighetsprincipen (OSL).
Sakerhetsklassificerade delar av riskhanteringsplanen — exakt OT-inventering, systemkartor,
sarbarhetsinformation — skyddas under 18 kap. OSL (sékerhetsskyddssekretess).
Sakerhetsskyddsklassning av NIS2-dokumentation bér genomforas i samverkan med SAPO for statliga
myndigheter.



OT-miljon i kommunala byggnader —

systemkartan
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En medelstor kommun med 30-50 fastigheter har typiskt 200-500 natverksanslutna OT/lI0T-
enheter som ingen IT-avdelning har inventerat. NIS2 kraver att alla dessa ar kartlagda, firmware-
versionerade och skyddade.

Sju systemkategorier i kommunala verksamheter

Protokoll / plattform

NIS2-risk

Mimir365-atgéard

BMS /
Fastighetsautomation

HVAC / Klimatstyrning

VA-SCADA (kommunala
bolag)

Passerkontroll och CCTV

Trafikstyrning
(kommunal)

Gatubelysningsstyrning

Smarta matare och
energi-loT

BACnet/IP, Modbus TCP
— Siemens, Schneider, JCI

Modbus, LON — Regin,
Systemair, Swegon

DNP3, Modbus, OPC-UA
— Schneider, ABB, GE

TCP/IP, OSDP — Axis,
Hikvision, ASSA Abloy

ITS-protokoll, 4G/LTE —
Swarco, Dynniqg

DALI, 4G-modem —
diverse leverantorer

DLMS/COSEM, Zighee —
Aidon, Kamstrup

Obehdorig styrning av
varme, ventilation, tilltrade

Set-point-manipulation I’
dalig luftkvalitet i skola/vard

Fororening av
dricksvatten, éversvamning

Defaultldsenord !" obehorigt
tilltrade till alla fastigheter

Trafikkaos, manipulerade
trafiksignaler

Manipulerat ljussystem,
Okad energiférbrukning

Manipulerade matvarden !
GDPR och NIS2-brott

OT-inventering,
kommandobloggning,
anomalidetektion

Passiv probe,
larmkorrelation mot
driftparametrar

OT-segmentering,
SCADA-loggning, 72h-
process

OT-inventering, EOL-
flaggning,
|6senordspolicy

OT-probe,
segmentering,
natverkslogg

loT-inventering, modem-

loggning

loT-inventering,
krypteringskontroll

Det platta natets farligaste konsekvens

| de flesta kommuner delar BMS-kontroller, HVAC-system och IT-natet samma VLAN eller ligger pa ett delat
fastighetsbus utan segmentering. Det innebar att en angripare som komprometterar en BMS-gateway — via
ett utnyttjat defaultlésenord eller en gammal firmware-sarbarhet — kan lateralt forflytta sig till kommunens
personalregister, ekonomisystem och elevdatabas.

Mimir365 identifierar dessa "natbryggor" som dag ett-fynd vid OT-inventering.
Segmenteringsrekommendation levereras med konkret natverksplan — utan att befintlig BMS-konfiguration
maste andras.
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CRA och kommunal upphandling fran 2027

Cyber Resilience Act (EU 2024/2847) riktar sig mot tillverkare av natverksanslutna produkter. Men
som kopare av OT/loT-utrustning har kommuner ett indirekt ansvar — och fran augusti 2027 ar
CRA-certifikat en forutsattning for CE-markning.

CRA-krav pa produkter kommuner upphandlar

CRA-klass Typiska kommunala produkter Krav pa tillverkaren

Default Temperaturgivare, luftkvalitetssensorer, enklare 10T- Sjalvdeklaration — utokat CE-marke
noder, gatubelysningsmoduler

Klass | BMS-accesspunkter, passerkontroll-servrar, smarta Tredjepartsgranskning eller
matare, digitala 1as harmoniserad standard (EN IEC
62443)
Klass Il Core switches, brandvaggar, SCADA- Obligatorisk tredjepartscertifiering

kommunikationsmoduler

IACS- Avancerade PLC:er och RTU:er i VA-SCADA och EU-certifiering — strangaste klassen
komponenter trafikstyrning

Kommuners upphandlingsansvar under CRA

I'  Fran aug 2027: allt nytt natverksanslutet OT/loT-equipment kraver CRA-certifikat for att CE-méarkas

I’ Kommunala ramavtal (SKR-avtal) innehaller idag inga CRA-krav — uppdatering kravs

" Upphandlare: lagg till cybersakerhetskrav och CRA-roadmap-krav i alla LOU-upphandlingar nu

I' Existerande installationer: CRA tacker ej retroaktivt — men NIS2 kraver riskhantering anda

I Sakerhetspatch-krav: CRA kraver tillverkaren tillhandahaller uppdateringar — ej en engangsprodukt

I’  SBOM (Software Bill of Materials): CRA-certifierade produkter levereras med dokumenterad

komponentlista

|
@=bO Strategisk upphandlingspunkt
En typisk kommunupphandling av fastighetsdrift 2024—2026 binder kommunen till en leverantérs BMS-
plattform i 7—10 &r. Utan CRA-krav i forfragningsunderlaget riskerar kommunen att 2027 ha en ny

installation fylld av icke-certifierade enheter och ingen garanterad patch-férsérjning. Mimir365 levererar
ett upphandlingsstdd med cybersakerhetskrav anpassat fér LOU och SKR-ramavtal.



De sex NIS2-compliance-gapen

Dessa sex gap ar de vanligaste bristerna vi identifierar vid NIS2-kartlaggning av kommuner och
statliga myndigheter. Varje gap ar ett potentiellt brott mot NIS2 och ett dokumenterat sakerhetshal.

Gap 1 — Ingen OT-inventering av kommunala byggnader

NIS2 Artikel 21 kréaver fullstandig kartlaggning av alla OT/loT-system. En medelstor kommun har 200-500
natverksanslutna BMS-noder, sensorer och passerkontrollers fordelade dver skolor, bibliotek och
forvaltningsbyggnader — och ingen komplett lista.

Mimir365-16sning: Passiv OT-inventering via natverksprobe identifierar alla enheter, firmware-versioner,
kommunikationsprotokoll och leverantdrskopplingar utan att stdra drift eller validerade system. Komplett
CMDB levereras fran dag ett.

Gap 2 — Leverantorers atkomst till BMS ar okontrollerad

Siemens, Schneider Electric och Johnson Controls har permanenta VPN-atkomster for fjiarrévervakning och
service av BMS-system. Dessa ar typiskt inte loggade, inte tidsbegréansade och aldrig reviderade. En
komprometterad leverantorsklient = obehorig kontroll av varme, ventilation och tilltrade i alla kommunens
fastigheter.

Mimir365-16sning: All OT-natverkstrafik per leverantor loggas automatiskt. Leverantorsatkomster identifieras,
dokumenteras och kan tidsbegransas. Leverantdrsrevisionsrapport genereras l[6pande — NIS2 art. 21.2(d)

uppfylit.

Gap 3 — OT och IT pa platt nat

BMS-kontroller och HVAC-system delar i de flesta kommuner VLAN eller natverkssegment med
administrativa IT-system. En angripare som via en loT-sensor eller BMS-gateway tar sig in kan lateralt
forflytta sig till kommunens personalregister, ekonomisystem och skolplattformar. Det ar ett kombinerat NIS2-
och GDPR-brott.

Mimir365-16sning: OT-inventering identifierar natbryggor och "flat network"-zoner.
Segmenteringsrekommendation levereras med konkret natverksplan. Implementering sker pa natverksniva
utan andringar i BMS-konfiguration.

Gap 4 — Personligt ledningsansvar ej dokumenterat

Kommunstyrelseledamdter och ndmnder ar juridiskt ansvariga for NIS2-efterlevnad (art. 20) men saknar ofta
formellt beslutsunderlag om riskhanteringsatgarder. Utan protokollfort beslut och dokumenterad utbildning &r
personligt ansvar aktivt men skyddet mot det saknas.

Mimir365-10sning: Riskhanteringsrapport med OT-GAP-analys levereras i format anpassat for
kommunstyrelsebeslutsunderlag. Kvartalsvisa NIS2-statusrapporter for Idpande 6vervakning.
Utbildningsmaterial for kommunledning ingar.

Gap 5 — CRA-krav saknas i upphandlingsunderlag

Befintliga ramavtal och LOU-upphandlingar av teknisk utrustning innehaller inga cybersékerhetskrav och
inga CRA-krav. Upphandlingar genomforda 2024-2026 kan binda kommunen till CRA-icke-kompatibel
utrustning langt in pa 2030-talet.



Mimir365-16sning: CRA-klassning av befintlig OT-park plus upphandlingsstod med cybersakerhetskrav
anpassat for LOU och SKR-ramavtal. Leverantérers CRA-roadmap begérs in och utvarderas som del av
upphandlingsprocess.

Gap 6 — Ingen 72h-incidentprocess for OT

NIS2 kraver tidig varning till CERT-SE inom 24h och fullstandig rapport till MSB inom 72h med rekonstruerad
handelsetidslinje. Kommuner saknar OT-natverkslogg. Vid ett BMS-intrang eller VA-SCADA-kompromiss kan
kommunen inte rekonstruera vad som hande — och riskerar formell tillsyn for ofullstdndig rapportering.

Mimir365-16sning: Kontinuerlig OT-natverksloggning med 12 manaders retention. Korrelation mot IT-SIEM
och fysisk tilltradeslogg. MSB-rapportmall med OT-handelsetidslinje genereras automatiskt vid
sakerhetshéandelse.



Checklista: NIS2/CRA-beredskap for offentlig
sektor

Anvand denna lista for att kartlagga er nuvarande NIS2-status. Mimir365 automatiserar samtliga
tekniska punkter [dpande — de organisatoriska punkterna kraver kommunens egna beslut.

Governance och ledningsansvar (art. 20)

Utsedd sékerhetsansvarig (CISO eller motsv.) med OT-mandat
Kommunstyrelse/GD formellt godkant riskhanteringsplan — protokollfort
Lopande cybersakerhetsutbildning for ledningen dokumenterad

NIS2-status rapporteras kvartalsvisa till kommunstyrelse/ledning

00000

MSB-kontakt etablerad — ansvarig tjansteperson utsedd

OT/loT-inventering och segmentering

Komplett lista 6ver BMS-noder, HVAC, passerkontroll och 10T i alla fastigheter
Firmware-versioner kartlagda med CVE-exponering dokumenterad

OT-nat separerat fran IT-nat (BMS-VLAN isolerat)

VA-SCADA och trafikstyrning cybersakerhetsgranskat

Defaultlésenord bytta pa alla OT- och loT-enheter

000000

Leveranttrers fjarratkomst loggad, avtalad och tidsbegransad

CRA-upphandlingsforberedelse

0O CRA-klassning genomford for befintlig OT/loT-park

0O Upphandlingsmallar uppdaterade med cybersakerhetskrav

0O Leverantorers CRA-roadmap begérd for Klass | och Il-utrustning

O SKR-ramavtal granskade mot CRA-krav

Incidenthantering och 72h-process

72h-incidentprocess dokumenterad och testad for OT-incident
OT-néatverkslogg aktiv med minst 12 manaders retention

OT-logg korrelerad mot IT-SIEM och fysisk tilltradeslogg

MSB-rapportmall klar med OT-tidslinje

Kontinuitetsplan (BCP) inkluderar OT-haveri (BMS-kompromiss, VA-SCADA)
CERT-SE tidig varning (<24h) — kontaktvagar testade

000000
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Redo att ta nasta steg?

Boka ett kostnadsfritt strategisamtal med en av vara specialister.

security@mimir365.se - privacy@mimir365.se - legal@mimir365.se
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