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Kapitel 1

Vardmiljons unika compliance-krav

Sjukhus, vardcentraler och specialistkliniker ar klassade som vasentliga entiteter under NIS2.
Fastigheten &r en del av patientsakerhetssystemet — ett tekniskt fel kan ha direkta konsekvenser
for patienter.

Relevanta regelverk och standarder

I'  NIS2-direktivet — sjukvard &r obligatorisk sektor

I’ Patientsakerhetslagen (SFS 2010:659) — ansvar for séaker vard
I Boverkets Byggregler (BBR) kapitel 5 — brandskydd

I”  SS-EN 62443 — cybersékerhet i industriella styrsystem (OT)

I’ SS-EN 60601-1 — medicinteknikutrustningens elsékerhet

" AFS 2001:1 — systematiskt arbetsmiljparbete (SAM)

_______________________________________________________________________________________________________________________________________________________________|]
@<Ra Patientsakerhet = fastighetssakerhet
I en sjukhusmiljo ar fastigheten och dess tekniska system en del av patientsakerhetssystemet.

Strémavbrott, felaktig luftkvalitet eller driftstérning i medicintekniska system kan ha direkta kliniska
konsekvenser.



Kapitel 2

Medicintekniska system och NIS2

Moderna sjukhus innehaller tusentals uppkopplade medicintekniska enheter. Dessa ar ett primart
mal for cyberangrepp och faller under NIS2:s krav pa riskhantering.

Systemkategorier att inventera

I’ BMS och byggnadsautomation (temperatur, ventilation, belysning)
I’ Medicinsk gas (O ,, N ,0) — tryckstyrning och larmmatris

I IT-nat och medicinska natverk (VLAN-separation)

I’ Nodstromssystem: UPS + reservkraft + automatik

I’ Brandsléackning och utrymningslarm (SBA)

I’ Sterilisationsenheter, operationslampar och anestesigas

I’ Passerkontroll och CCTV i reglerade utrymmen

Systemtyp NIS2-krav Cybersakerhetsniva Notering

BMS Inventering + loggning Medel OT-segmentering rekommenderas
Medicinsk gas Redundans + larm Hog Direktkoppling till patientsakerhet
Nodstrom Testning + loggning Hog 72h autonomi rekommenderas

Medicinska néat Segmentering + MFA Hog SS-EN 62443 tillamplig



Kapitel 3

Stromforsdrjning och redundans i sjukhusmiljo

Sjukhus klassas ofta som TN-S-anlaggningar med krav pa reservkraft. Klass 1 och Klass 2-
installationer (SS 437 01 10) stéller olika krav pa omtalighet och omtagningstid.

Klassning av elektriska installationer i vard

Omtagningstid Tilldampning Krav pa reservkraft
0 (normal) Ej krav Administration, korridorer Ej obligatorisk
1 "d15s Korridorer, matsal Generator (15 s)
(skyddad)
2 (vital) "d0.5s OP, IVA, forlossning UPS + generator
2S (steril) <0.5s OP-rum med sterilteknik Isolat + UPS + |T-system

Testning och dokumentation

I Reservkraft testas under last minst 1 gang per ar

I Automatisk omkoppling (ATS) testas kvartalsvis

I’ Dieselgeneratorn startprov minst var 2:a vecka

I’ Batteribyte UPS enligt tillverkarens specifikation (typiskt 5 ar)

I"  Testprotokoll bevaras och redovisas vid besiktning



Kapitel 4

Brandskydd och utrymning i vardlokaler

Systematiskt brandskyddsarbete (SBA) &r obligatoriskt i alla verksamheter men sarskilt kritiskt i
vard dar patienter kan ha nedsatt rorelseférmaga.

SBA-dokumentationens sex delar

I" 1. Brandskyddspolicy — ansvarsfordelning och ambitionsniva

I’ 2. Brandskyddsbeskrivning — byggnadens system och konstruktion
I 3. Kontrollplan — egenkontroll och intervall

I 4. Underhallsplan — service pa tekniska brandskyddssystem

I" 5. Utrymningsplan — per plan/avdelning med rollbeskrivning

I’ 6. Uthildningsplan — regelbunden 6vning av personal

____________________________________________________________________________________________________________________________________________|
@=p’ LSO 82 kap. 28
Agare och nyttjanderattshavare av byggnader ska i skélig omfattning halla utrustning for slackning av
brand och for livraddning vid brand. | sjukhusmiljo innebar detta regelbunden dokumentation och évning.



Kapitel 5

Luftkvalitet och HVAC-krav i vard

Ventilation och luftkvalitet ar direkt kopplade till smittspridning och patientsékerhet.
Operationssalar, isoleringsrum och sterilforrad har specifika luftklassningskrav.

Rumntyp Luftklass Overtryck/Undertryck Luftbyten/h
Operationssal ISO 5 (laminar) Overtryck +20 Pa "e 25 ACH (HEPA)
IVA-sal ISO 7-8 Overtryck +10 Pa "e 12 ACH
Isoleringsrum (smitta) ISO 8 Undertryck " 8 Pa "e 12 ACH
Sterilisationsforrad ISO 8 Overtryck +5 Pa "e 10 ACH
Patientrum (allméan) — Neutral/svagt 6. "e 6 ACH

L6pande kontroll och dokumentation

I Filterbyte och rengoring enligt tillverkarens specifikation
I'  Tryckdifferensmatning dokumenteras manadsvis

I'  Partikelrakning i operationssalar minst 1 gang/ar

I Bakteriologisk provtagning i kénsliga miljoer

I Ventilationskontroll (OVK) vart 3:e ar (kontorsliknande) eller vart 6:e ar



Kapitel 6

Checklista: Vard-fastighetscompliance

Intern revision-checklista for teknisk chef och fastighetschef inom vard.

NIS2 och cyberséakerhet

O Fullstandig OT/loT-inventering genomford inklusive medicintekniska system
0O Natverkssegmentering: medicinska nat separerade fran administrativa

0O Incidenthanteringsplan fér cyberangrepp dokumenterad

() Leverantérers fiarratkomst kontrollerad och loggad

Elforsorjning och redundans

0O Reservkraftssystem testat under last senaste 12 manader
0O Automatisk omkoppling (ATS) testad och protokollférd

0O UPS-batterier kontrollerade och inom livslangd

D Klass 2-installationer identifierade och dokumenterade

Brandskydd

0O SBA-dokumentation komplett och uppdaterad

0O Utrymningsévning genomford senaste 12 manader
0O Brandlarm och sprinkler provtryckt och godkant

0O Utbildning av ny personal i brandskydd dokumenterad



Redo att ta nasta steg?

Boka ett kostnadsfritt strategisamtal med en av vara specialister.
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